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Politica de Uso Aceitavel

Define as regras obrigatoérias para o uso seguro e adequado dos ativos de informagédo da
PX.Center (sistemas corporativos, e-mail, internet, dispositivos e redes sociais), em
conformidade com a ISO/IEC 27001:2022 e a LGPD.

Cédigo: POL-SEG-013
Area responsével: Segurancga da Informagéo
Data de emissao: 24/06/2026

Responsavel pela aprovacao: CISO/CTO
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1. FINALIDADE/OBJETIVO

Esta politica estabelece as regras obrigatorias para o uso seguro e adequado dos ativos de
informacdo da PX.Center, prevenindo riscos a confidencialidade, a integridade e a
disponibilidade das informacées, em integragdo com a POL-SEG-001 (Politica de Seguranca
da Informagédo), da qual deriva, e em conformidade com a ISO/IEC 27001:2022. A norma
define o uso aceitavel de sistemas corporativos, e-mail € mensageria, internet, dispositivos e
computagao movel, trabalho remoto e redes sociais, bem como as responsabilidades de cada
parte e as consequéncias do descumprimento.

Todo usuario com acesso, direto ou indireto, aos ativos de informacdo da PX.Center é
obrigado a operar em conformidade com os controles aqui definidos.

2. ESCOPO/APLICABILIDADE

Esta politica se aplica a todos os colaboradores, estagiarios, fornecedores, prestadores de
servico, parceiros e terceiros que tenham acesso, direto ou indireto, aos ativos de informacéao
da PX.Center, independentemente do local fisico em que estejam ou da modalidade de
trabalho adotada. A norma abrange:

a) os ativos de informacéo fisicos, l6gicos e humanos que suportem o processamento, o
armazenamento ou a transmissao de informagdes corporativas; b) os sistemas corporativos,
o e-mail e os demais canais de mensageria, a internet corporativa, as redes e os dispositivos
fixos e moveis; c) o trabalho presencial e remoto, em qualquer unidade ou ambiente
tecnolégico da Organizagido. Aplica-se em conjunto com a POL-SEG-001 (Politica de
Segurancga da Informacéo), a qual esta politica se subordina.

3. USUARIOS/PUBLICO-ALVO

Todos os colaboradores, estagiarios, fornecedores, prestadores de servigo, parceiros e
terceiros com acesso aos ativos de informacao da PX.Center; os proprietarios de ativos; os
gestores de area; o Time de IAM (Identity & Access Management); a areade Tl; 0o CISO/CTO
e a equipe de Seguranga da Informacgéao responsavel pela governanga desta norma.

4. DOCUMENTOS DE REFERENCIA

e ISO/IEC 27001:2022 (Sistema de Gestao de Seguranga da Informacéo)
o Lei13.709/2018 (Lei Geral de Protecédo de Dados Pessoais, LGPD)

e POL-SEG-001: Politica de Seguranga da Informacgéao (PSI)

e POL-SEG-029: Politica de Privacidade e Prote¢cdo de Dados Pessoais
e POL-SGI-001: Politica de Ciclo de Vida da Informacao

e POL-SEG-008: Politica de Dispositivo Movel e Trabalho Remoto

e POL-SEG-012: Politica Traga Seu Proprio Dispositivo (BYOD)
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e POL-SEG-010: Politica de Mesa Limpa e Tela Limpa
e POL-SEG-003: Politica de Copias de Seguranca

e POL-SEG-002: Politica de Gestao de Incidentes

e POL-SGI-002: Politica de Controle de Registros

e POL-SEG-016: Politica de Controle de Acessos

e POL-SEG-022: Politica de Protegao contra Malware

5. DIRETRIZES / REGRAS / CONTROLES
5.1 USO ACEITAVEL DOS ATIVOS

Os ativos de informagdo devem ser utilizados exclusivamente para fins relacionados as
atividades corporativas aprovadas. O acesso deve estar sempre vinculado ao perfil da fungao
e ser aprovado pelo gestor responsavel e pela area de TI. O uso deve observar a legislacao
brasileira, as normas internas e as obrigagdes contratuais. Constituem evidéncia para
auditoria os logs de acesso, os relatérios de firewall e os registros de autorizagdo. E
estritamente proibido:

utilizar ativos para atividades ilegais, ofensivas ou discriminatérias; instalar ou executar
software nao autorizado; compartilhar credenciais ou acessar contas de terceiros; copiar,
transferir ou divulgar informacdes sem autorizagdo; e executar mineragao de criptomoedas,
jogos nao relacionados ao trabalho ou uso excessivo de recursos para fins pessoais.

5.2 RESPONSABILIDADE PELOS ATIVOS

Os proprietarios de ativos devem garantir a implementagdo dos controles de seguranca
adequados. Os usuarios devem proteger os ativos contra acesso nao autorizado, perda, roubo
ou dano. A area de Tl deve manter o inventario de ativos atualizado e protegido. A retirada de
ativos das dependéncias da Organizag¢ao exige autorizagado formal da gestao; equipamentos
moveis com dados sensiveis devem ter criptografia de disco habilitada e o transporte deve
seguir o procedimento de transporte seguro de ativos.

No encerramento do contrato, todos os ativos devem ser devolvidos em até 48 horas apds o
desligamento, salvo nos casos de colaborador em trabalho remoto distante da unidade matriz;
a area de Tl deve executar a limpeza segura de dados (wipe) e o responsavel pela area deve
confirmar a devolugao e registra-la no inventario.

5.3 PROTECAO POR ANTIVIRUS

O antivirus e o EDR corporativos sdo mantidos ativos em todos os equipamentos. E vedado
ao usuario desativar, remover, contornar ou alterar as configuracbes dos agentes de
seguranga (EDR, DLP, MDM). A gestao, a atualizagdo e o monitoramento da proteg¢édo contra
malware seguem a POL-SEG-022 (Politica de Protecao contra Malware).

5.4 AUTORIZACAO E RESPONSABILIDADES DA CONTA

A conta é pessoal, individual e intransferivel: € vedado compartilhar usuario, senha, tokens,
cédigos de verificagdo ou dispositivos de MFA com qualquer pessoa, inclusive gestores,
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colegas, terceiros ou fornecedores. O usuario responde por todas as acgdes realizadas com
sua conta até o reporte formal de suspeita de comprometimento, usa MFA nos sistemas que
0 exigirem e aprova solicitagdes de push apenas quando ele proprio inicia 0 acesso.

Perda, roubo ou suspeita de comprometimento de credenciais ou do dispositivo de MFA deve
ser reportada imediatamente ao canal security@px.center. A concessdo, a revisdo e o
desprovisionamento de acessos, 0s requisitos de senha e a gestido de segredos seguem a
POL-SEG-016 (Politica de Controle de Acessos).

5.5 MESA LIMPA E TELA LIMPA

O usuario mantém a mesa livre de informagdes sensiveis ao se ausentar e ao final do
expediente e bloqueia a tela sempre que deixa a estacao de trabalho. As diretrizes de mesa
limpa e tela limpa estao definidas na POL-SEG-010 (Politica de Mesa Limpa e Tela Limpa).

5.6 USO DA INTERNET

O uso da internet corporativa é permitido exclusivamente para fins profissionais. E proibido
acessar sites com conteudo ilicito, pornografico, discriminatério, violento, de jogos de azar ou
que incentivem conduta inadequada ou ilegal. E proibido realizar downloads de softwares,
executaveis ou qualquer contetido sem autorizacdo prévia da area de TI. E proibido utilizar
proxy, VPN nao corporativa ou qualquer outro método para contornar as restricdes de acesso
impostas pela Organizagéo.

E proibido utilizar a internet corporativa para fins pessoais, atividades comerciais externas,
envio de SPAM, participagdo em féruns com posicionamentos pessoais polémicos ou
qualquer atividade que comprometa a imagem, os recursos ou a seguranga da PX.Center. Os
aplicativos de comunicacdo externa (ex.: aplicativos de comunicagdo externa néo
homologados) devem seguir as diretrizes da Organizacdo e ndao podem ser usados para
transferéncia de arquivos corporativos sem aprovacgao.

O trafego de internet € monitorado e auditado pela area responsavel; o uso inadequado sujeita
o infrator as medidas previstas na sec¢ido 5.11.

5.7 E-MAIL E MENSAGERIA

O uso do e-mail corporativo e dos demais canais digitais da PX.Center (mensageria
instantanea, chats corporativos, plataformas de colaboragéo e videoconferéncia) € permitido
exclusivamente para fins profissionais. Apenas contas e canais corporativos autorizados pela
area de Tl podem ser utilizados para atividades de trabalho; € proibido o uso de e-mail
pessoal, aplicativos de mensagens ndo autorizados ou redes sociais para tratar assuntos
corporativos.

As informacdes classificadas como Confidenciais ou Sensiveis devem ser transmitidas
apenas por canais corporativos protegidos, com criptografia ou anexos protegidos por senha;
o envio de dados pessoais observa a LGPD e a Politica de Classificacdo da Informacao. E
proibido o encaminhamento automatico de e-mails corporativos para contas pessoais ou de
terceiros e a abertura de anexos ou links de remetentes suspeitos. As mensagens suspeitas
(phishing, malware, engenharia social) devem ser reportadas imediatamente ao canal
security@px.center.
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E proibido tentar desativar ou contornar os filtros de antispam e antivirus. E vedado o envio
de conteudo ofensivo, discriminatério, ilegal ou que comprometa a reputagéo da PX.Center;
as comunicagdes devem manter padrao profissional, claro e objetivo. As comunicagbes
corporativas podem ser monitoradas, registradas e auditadas.

5.8 DIREITOS AUTORAIS E PROPRIEDADE INTELECTUAL

E proibida a reproducdo, a cépia, a modificacdo, a distribuicdo ou a utilizacdo de materiais,
softwares, documentos e conteudos sem a devida autorizacdo formal. Todo material
desenvolvido no ambito das atividades corporativas, incluindo cédigo-fonte, documentacao
técnica, apresentagdes e bancos de dados, constitui propriedade intelectual da PX.Center,
salvo disposig¢ao contratual em contrario.

Somente softwares licenciados e autorizados pela area de Tl podem ser instalados e
utilizados nos equipamentos corporativos; é vedado o uso de software pirata, versdes nao
autorizadas ou aplicativos que violem direitos de propriedade intelectual. A cesséo de direitos
para uso externo exige aprovagado formal da gestdo. O uso da marca, do logotipo e da
identidade visual da PX.Center é permitido apenas em materiais e publicacées autorizados
pela gestéo, sendo vedado o uso em contextos que prejudiquem a reputagéo da Organizagéo.

5.9 COMPUTAGAO MOVEL E TRABALHO REMOTO

O uso de dispositivos mdveis e o trabalho remoto para acessar recursos e informagoes da
PX.Center observam as diretrizes da POL-SEG-008 (Politica de Dispositivo Mével e Trabalho
Remoto); o uso de dispositivos pessoais segue a POL-SEG-012 (Politica de BYOD). E vedado
armazenar informacdes corporativas em dispositivos, midias ou servicos de nuvem pessoais
nao autorizados.

5.10 REDES SOCIAIS

O uso de redes sociais e de aplicativos de mensageria nos equipamentos e dispositivos da
PX.Center é autorizado exclusivamente as fungbes de negocio responsaveis por essa
atividade, em especial Marketing e Comercial, mediante contas corporativas e para fins de
promoc¢ao e divulgacao institucional. Esse uso observa restrigbes de conteudo: é vedada a
publicacdo ou o compartilhamento de dados confidenciais, restritos ou de dados pessoais.
Para as demais fungdes, o uso pessoal de redes sociais e de aplicativos de mensagens nos
equipamentos e dispositivos da Organizagéo é vedado.

Nenhum colaborador esta autorizado a falar em nome da PX.Center ou sobre assunto interno,
restrito ou confidencial em midia social, salvo quando expressamente autorizado pela Diregao.

5.11 MONITORAMENTO, INCIDENTES E CONSEQUENCIAS

Todas as atividades realizadas nos sistemas, redes e canais de comunicacao da PX.Center
podem ser registradas, monitoradas e auditadas em carater continuo e proporcional, em
conformidade com a LGPD. E proibido ao usudrio tentar desativar, contornar ou interferir nos
mecanismos de monitoramento. Todo usuario é informado, no momento da contratagdo ou da
adesao a esta politica, sobre a existéncia e a finalidade do monitoramento.
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Todo incidente de segurangca, como acesso nao autorizado, vazamento de dados,
indisponibilidade de sistemas, infeccdo por malware, perda ou roubo de dispositivos, e-mails
maliciosos ou falhas de configuracdo, deve ser reportado imediatamente ao canal
security@px.center, e tratado conforme a Politica de Gestao de Incidentes. Incidentes que
envolvam dados pessoais sao adicionalmente comunicados ao canal dpo@px.center,
conforme a POL-SEG-029. O n&o reporte tempestivo constitui violagdo desta politica.

O usuario reconhece e concorda com o monitoramento e a auditoria de acessos no momento
do onboarding e a cada atualizagdo relevante desta norma.

6. RESPONSABILIDADES

O CISO e o CTO aprovam esta politica, definem os requisitos de seguranga, proveem o0s
recursos necessarios e supervisionam a conformidade do uso aceitavel na PX.Center. A
equipe de Seguranca da Informagédo implementa, gerencia e revisa os mecanismos de
monitoramento, opera o canal security@px.center, conduz a investigacdo e o tratamento de
incidentes e supervisiona a conformidade dos registros com a ISO/IEC 27001.

A area de Tl mantém o inventario de ativos, as ferramentas de monitoramento, os filtros de
rede e o antivirus, fornece e mantém os recursos de acesso remoto seguros e garante a
protecéo, o backup e a disponibilidade dos registros eletrénicos. O Time de IAM cria, altera e
desprovisiona contas e credenciais, autoriza contas funcionais e conduz as revisbes
semestrais de acesso. Os proprietarios de ativos garantem a implementacéo dos controles de
seguranga adequados aos ativos sob sua responsabilidade.

Os gestores de area aprovam acessos e o trabalho remoto de suas equipes, confirmam a
devolucao de ativos no desligamento e apoiam a aplicagédo das medidas de monitoramento.
O Encarregado de Dados (DPO) atua no tratamento dos incidentes que envolvam dados
pessoais, pelo canal dpo@px.center, conforme a POL-SEG-029. Os usuarios e terceiros
utiizam os ativos exclusivamente para fins corporativos autorizados, protegem suas
credenciais e os ativos sob sua guarda e reportam imediatamente qualquer incidente ou
suspeita ao canal security@px.center.

7. GESTAO DE REGISTROS

Todos os registros gerados pela aplicagdo desta politica sdo documentados, mantidos e
controlados conforme a Politica de Controle de Registros da PX.Center. Os registros incluem
logs de acesso, evidéncias de autorizagdo de uso, relatérios de incidentes, revisbes
semestrais de acesso e evidéncias de treinamento, e sdo armazenados em arquivos
eletrébnicos (PDF, DOCX, XLSX), em sistemas corporativos ou em coépia fisica, quando
aplicavel. O controle é realizado por meio da Planilha de Gerenciamento de Registros, com
0s campos obrigatorios:

tipo de registro, data de criagédo, responsavel, prazo de retengéo, local de armazenamento e
status. O proprietario do registro garante sua criagao, atualizacdo e manutencao; a equipe de
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Seguranca da Informagao supervisiona a conformidade; e a area de Tl assegura a protecao,
o backup e a disponibilidade dos registros eletrénicos. Os registros sdo mantidos pelo periodo
minimo definido na Politica de Controle de Registros, ou por prazo superior quando exigido
por lei, contrato ou regulamentacdo, e seu descarte ocorre com exclusdo completa e
irrecuperavel das informacdes.

8. VALIDADE / GESTAO DOCUMENTAL

Esta politica entra em vigor em 23/06/2026 no Portal do SGI, com validade por prazo
indeterminado, e é revisada anualmente ou sempre que houver alteracado nos requisitos legais
e normativos, incidentes de seguranca relevantes, atualizagdes tecnoldgicas ou mudancgas de
processo. O descumprimento desta politica sujeita o infrator as medidas disciplinares
cabiveis, como adverténcia, suspensdo, bloqueio ou revogagdo de acessos € rescisdo
contratual, conforme a gravidade da infragdo, a CLT e o contrato aplicavel, sem prejuizo das
responsabilidades civis e penais previstas na legislagao.

9. ANEXOS

N&o ha anexos. Os registros operacionais residem nos sistemas indicados na sec¢ao Gestao
de Registros.

HISTORICO DE ALTERAGOES

Versao Data Criador Descricao de
Alteracoes
00 09/06/2025 Setorde Tle Criacao e Revisao
Cybersegurancga -
SI
01 24/06/2026 SGlI Recodificagao para sigla
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