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Politica de Mesa Limpa e Tela Limpa

Protecéo de informagdes em estagbes de trabalho, telas e areas fisicas da PX.Center

Cédigo: POL-SEG-010
Area responsével: Segurancga da Informagéo
Data de emissao: 24/06/2026

Responsavel pela aprovacao: CISO/CTO
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1. FINALIDADE/OBJETIVO

Esta politica estabelece as diretrizes de mesa limpa e tela limpa da PX.Center, em
conformidade com o controle 7.7 (Clear desk and clear screen) da ISO/IEC 27001:2022, com
a finalidade de proteger as informacdes sensiveis e os ativos de informac&o contra acesso
ndo autorizado, divulgacdo, perda ou dano decorrentes de exposicdo em estacbes de
trabalho, telas, impressoras, quadros, midias e demais areas fisicas.

O documento define as obrigagdes dos usuarios quanto a guarda de documentos fisicos, ao
bloqueio de tela, ao uso de equipamentos compartihados e ao reporte de violagdes,
integrando os controles fisicos do Sistema de Gestdo de Seguranga da Informagao (SGSI)
instituido pela POL-SEG-001.

2. ESCOPO/APLICABILIDADE

Esta politica aplica-se a todos os espacos de trabalho fisicos, estagbes de trabalho,
dispositivos e midias que permitam o acesso, o processamento, a exibicdo ou o
armazenamento de informagdes corporativas da PX.Center, em todas as unidades, salas de
reunido, areas comuns € ambientes de trabalho remoto. A definicao pela PX.Center como
entidade de referéncia abrange os demais CNPJs do grupo, dispensando documento
especifico por entidade.

As diretrizes aplicam-se em conjunto com a POL-SEG-001 (Politica de Seguranca da
Informagdo) e com a politica de classificacdo da informacdo, que determina o nivel de
protecéo exigido por cada tipo de documento ou dado.

3. USUARIOS/PUBLICO-ALVO

Todos os colaboradores, estagiarios, terceiros, prestadores de servigo e quaisquer pessoas
que tenham acesso as instalagdes ou aos ativos de informagao da PX.Center e que utilizem
espacos de trabalho fisicos ou dispositivos corporativos.

4. DOCUMENTOS DE REFERENCIA

e ISO/IEC 27001:2022 (controle 7.7, Clear desk and clear screen)

e Lei13.709/2018 (Lei Geral de Protecédo de Dados Pessoais, LGPD)
e POL-SEG-001: Politica de Seguranga da Informacgéao

e POL-SEG-013: Politica de Uso Aceitavel

e POL-SGI-001: Politica de Ciclo de Vida da Informacao

e POL-SEG-002: Politica de Gestao de Incidentes
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5. DIRETRIZES / REGRAS / CONTROLES
5.1 PRINCIPIO GERAL

O usuario é responsavel por proteger as informagdes sob sua guarda contra exposicao
indevida. Documentos, telas, midias e impressfes que contenham informacgdes classificadas
como internas, confidenciais ou restritas, conforme a politica de classificagdo da informacgao,
devem permanecer protegidos de visualizagdo ou acesso por pessoas nao autorizadas. A
protecao do local de trabalho é responsabilidade conjunta da Segurancga da Informacéo, das
liderancas de cada area e do préprio usuario.

5.2 MESA LIMPA

Ao se ausentar do local de trabalho, ainda que por curtos periodos, e ao final de cada
expediente, o usuario deve manter a mesa livre de documentos confidenciais e sensiveis. E
obrigatério:

¢ Guardar documentos confidenciais e sensiveis em gavetas ou armarios trancados com
chave, para ndo ficarem visiveis ao se ausentar

¢ Nao deixar expostos sobre a mesa contratos, planilhas, anotagbes, post-its, crachas
ou dispositivos que contenham dados da Organizagéo

e Recolher itens de uso pessoal que possam conter dados da empresa

e Manter a mesa limpa ao final do expediente, sem papéis soltos, dispositivos
eletrénicos desprotegidos ou documentos abertos

e Descartar documentos sensiveis em fragmentadora, sendo vedado descarta-los em
lixo comum.

5.3 TELA LIMPA

Ao se ausentar do computador ou dispositivo, o usuario deve impedir o acesso nao autorizado
a sessao ativa. E obrigatorio:

¢ Bloquear imediatamente a tela ao se ausentar (Windows+L ou Ctrl+Alt+Del seguido
de Bloquear, ou equivalente no dispositivo utilizado)

¢ Nunca deixar o sistema aberto ou a sessao ativa sem supervisao

e Manter o bloqueio automatico de tela apds periodo de inatividade, no padrédo de 5 a
10 minutos, com retomada protegida por senha

e Nao anotar senhas em locais visiveis nem deixa-las acessiveis na estagao de trabalho

e Encerrar as sessdes de sistemas criticos apos o uso.

5.4 IMPRESSORAS E DOCUMENTOS IMPRESSOS

O usuario deve retirar imediatamente da impressora os documentos enviados para impressao,
ndo deixando impressdes esquecidas na bandeja de saida. E vedado abandonar documentos
impressos em impressoras, copiadoras ou aparelhos de digitalizacdo compartilhados.
Documentos impressos por engano ou descartados devem ser eliminados em fragmentadora.

5.5 QUADROS, FLIPCHARTS E SALAS DE REUNIAO
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Ao término de reunibes, o usuario deve apagar de quadros brancos e flipcharts toda
informacao sensivel ou confidencial e recolher anotagdes, materiais impressos e midias
deixados na sala. As salas de reunido devem ser conferidas antes da saida, para que
nenhuma informagao corporativa permanega exposta.

5.6 DOCUMENTOS FiSICOS E MIDIAS

Documentos fisicos e midias que contenham informagdes confidenciais ou restritas devem
ser armazenados em gavetas ou armarios trancados com chave quando nao estiverem em
uso. Dispositivos de armazenamento removivel, como pen drives, HDs externos e midias de
backup, devem ser guardados em local seguro e protegido, com acesso restrito por
necessidade de conhecimento, sendo vedado deixa-los expostos em mesas ou areas de
circulacao.

5.7 EQUIPAMENTOS E ESTACOES COMPARTILHADAS

Equipamentos compartiihados, como impressoras, estacdes de autoatendimento,
computadores de uso comum e salas de reunidao, devem ser utilizados com atencido a
protecdo das informagdes. E responsabilidade do usudrio verificar, ao término do uso, que
nenhuma informacgéo tenha permanecido no dispositivo, seja em documentos impressos,
arquivos abertos ou sessdes ativas. E vedado salvar dados confidenciais em dispositivos
publicos ou compartilhados, devendo as informagdes ali visualizadas ser removidas
imediatamente ao final do uso.

5.8 REPORTE DE VIOLAGCAO

Toda violacdo a esta politica, exposicao indevida de informagéo ou suspeita de acesso nao
autorizado deve ser reportada imediatamente a Seguranca da Informagédo pelo canal
security@px.center. Incidentes que envolvam comprometimento de informacdo seguem o
tratamento previsto na POL-SEG-002 (Politica de Gestao de Incidentes).

6. RESPONSABILIDADES

A Tecnologia da Informagéo (TI), por meio da Seguranga da Informagao, € a area responsavel
por garantir o cumprimento desta politica, mantém o canal security@px.center para reporte
de violagdes e responde pela apuragado de descumprimentos as suas disposi¢des. A Diregcao
aprova esta politica e prové o0s recursos necessarios a sua implementagcao, incluindo
mobiliario com fechadura, fragmentadoras e configuracdo de bloqueio automatico de tela.

As liderangas de cada area asseguram a adogao das praticas de mesa limpa e tela limpa por
suas equipes e fiscalizam o cumprimento das diretrizes em seus ambientes de trabalho. Os
usuarios respondem pela protecdo das informagdes sob sua guarda, observam as obrigagdes
de mesa limpa e tela limpa, conferem equipamentos compartilhados apds o uso e reportam
violagdes pelo canal security@px.center.
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7. GESTAO DE REGISTROS

Os registros associados a esta politica residem nos seguintes repositorios: - Versbes desta
politica e evidéncias de divulgacao: repositorio documental do SGI. - Incidentes e violagbes
reportados via security@px.center: tratados conforme a POL-SEG-002 e registrados na
ferramenta corporativa de registros. - Evidéncias de conscientizagdo sobre mesa limpa e tela
limpa: conforme o ciclo de treinamento do SGSI. E obrigatério preservar a integridade dos
registros, com acesso restrito por necessidade de conhecimento, e manté-los disponiveis para
auditorias internas e externas do SGl.

8. VALIDADE / GESTAO DOCUMENTAL

Esta politica entra em vigor em 23/06/2026, com validade por prazo indeterminado. A
Seguranga da Informagéao revisa o documento anualmente ou diante de mudanca relevante
nos requisitos legais ou normativos, de incidentes relacionados ao descumprimento da politica
ou de mudancas estruturais na Organizacdo que impactem os controles de seguranca fisica.
O descumprimento desta politica sujeita o infrator as medidas disciplinares previstas nas
normas internas da PX.Center.

9. ANEXOS

Nao ha anexos. Os registros operacionais residem nos sistemas indicados na se¢éo Gestao
de Registros.

HISTORICO DE ALTERAGOES

Versao Data Criador Descrigcao de
Alteracoes
00 09/06/2025 Setorde Tle Criacao e Revisao
Cyberseguranca -
Sl
01 24/06/2026 SaGl Recodificacao para sigla
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