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Politica de Dispositivo Mével e Trabalho
Remoto

Uso seguro de dispositivos méveis e acesso remoto na PX.Center

Cédigo: POL-SEG-008
Area responsével: Segurancga da Informagéo
Data de emissao: 24/06/2026

Responsavel pela aprovacao: CISO/CTO



[23-Center

1. FINALIDADE/OBJETIVO

Esta politica estabelece as diretrizes obrigatorias para o uso seguro de dispositivos moveis e
a pratica de trabalho remoto na PX.Center, em conformidade com o controle 6.7 da ISO/IEC
27001:2022 (trabalho remoto), com os controles 7.9 (seguranga de ativos fora das
instalagdes) e 8.1 (dispositivos de endpoint do usuario), e em integragdo com a POL-SEG-
001 (Politica de Seguranga da Informacéo).

O documento define as regras de protegao aplicaveis a notebooks, smartphones, tablets e
demais ativos que acessem informagdes da Organizagao fora de suas dependéncias fisicas,
para preservar a confidencialidade, a integridade e a disponibilidade das informagdes mesmo
em ambientes remotos e conexdes fora do perimetro corporativo.

2. ESCOPO/APLICABILIDADE

Esta politica aplica-se a todos os colaboradores, prestadores de servigo e terceiros que
acessem ativos de informagao da PX.Center fora das dependéncias fisicas da Organizagéao,
em qualquer dispositivo corporativo ou pessoal autorizado. A definicao pela PX.Center como
entidade de referéncia abrange os demais CNPJs do grupo, dispensando documento
especifico por entidade.

Estao incluidos os dispositivos de computagdo mével, como notebooks, smartphones, tablets,
midias USB corporativas e dispositivos loT com conectividade externa, e todo acesso remoto
a sistemas, servicos em nuvem e dados internos da Organizagdo. O uso de dispositivos
pessoais (BYOD) observa as regras especificas da POL-SEG-012. As disposi¢des aplicam-
se em conjunto com a POL-SEG-001 (Politica de Segurancga da Informagao), a qual esta
politica se subordina.

3. USUARIOS/PUBLICO-ALVO

Direcdo, CISO, CTO, Lider de Segurangca da Informacgao, equipe de Infraestrutura de TI,
gestores de area e todos os colaboradores, prestadores de servigo e terceiros autorizados a
utilizar dispositivos méveis ou a acessar remotamente os ativos de informacao da PX.Center.

4. DOCUMENTOS DE REFERENCIA

e |SO/IEC 27001:2022 (controles 6.7, 7.9 € 8.1)

e POL-SEG-001: Politica de Seguranga da Informacéao

e POL-SEG-012: Politica de BYOD (uso de dispositivos pessoais)
e POL-SEG-002: Politica de Gestao de Incidentes

e POL-SEG-016: Politica de Controle de Acessos

e POL-SGI-001: Politica de Ciclo de Vida da Informacao

e POL-SEG-013: Politica de Uso Aceitavel
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5. DIRETRIZES / REGRAS / CONTROLES
5.1 PROVISIONAMENTO E GESTAO DE DISPOSITIVOS MOVEIS

Sao considerados dispositivos de computacdo movel os notebooks, smartphones, tablets,
midias USB corporativas, dispositivos 10T com conectividade externa e qualquer outro ativo
capaz de acessar sistemas ou informacdes da PX.Center fora das dependéncias da
Organizacgdo. A concesséo de dispositivos corporativos é atribuicdo da area de Tecnologia da
Informagao, mediante anuéncia do gestor imediato do colaborador.

O inventario, o gerenciamento e o monitoramento dos dispositivos fornecidos sdo conduzidos
pela equipe de Infraestrutura de Tl por meio da solugao corporativa de gestdo de endpoints
(UEM), e a protecdo de endpoint é assegurada pela solugdo corporativa de EDR. E vedado
acessar informacoes da Organizacdo em dispositivo ndo inventariado pela TI.

5.2 CONFIGURAGAO SEGURA DO DISPOSITIVO

Todo dispositivo moével corporativo deve manter protecdo de endpoint (EDR) ativa e
atualizada, criptografia de disco habilitada, autenticacéo forte e bloqueio automatico de tela.
O bloqueio automatico de tela é obrigatério e deve ocorrer apds, no maximo, 5 minutos de
inatividade, com desbloqueio protegido por senha, PIN ou biometria. Os sistemas
operacionais e aplicativos devem ser mantidos atualizados conforme a politica de patches da
TI. Alinstalacao de softwares nao autorizados ou nao avaliados previamente pela Tl é proibida.

5.3 USO EM DESLOCAMENTO E PROTEGAO DE ATIVOS FORA DAS INSTALACOES

Em conformidade com o controle 7.9 da ISO/IEC 27001:2022, a retirada e o transporte de
dispositivos corporativos exigem autorizagéo e registro no inventario da Tl. O equipamento &
mantido em local fisico seguro, ndo é deixado desacompanhado em locais publicos e nao é
utilizado por terceiros. O colaborador deve impedir a visualizagao de informagdes por pessoas
nao autorizadas em ambientes publicos e é vedado compartilhar o dispositivo com pessoas
nao autorizadas.

A manutengéo do dispositivo fora da Organizagao € autorizada e controlada pela Tl, e a
devolugao do ativo é registrada com a respectiva baixa no inventario.

5.4 ACESSO REMOTO E TRABALHO REMOTO

Em conformidade com o controle 6.7 da ISO/IEC 27001:2022, o acesso remoto a sistemas
internos da PX.Center deve ocorrer exclusivamente por canais seguros, sendo obrigatério o
uso de VPN corporativa combinada com autenticagdo multifator (MFA). E vedado acessar
sistemas internos por conexdes diretas que nao trafeguem pela VPN corporativa. A
autorizacdo para trabalho remoto é atribuicdo da lideranca direta do colaborador, e a
habilitagédo técnica do acesso é conduzida pela equipe de TI.

O colaborador deve garantir ambiente fisico privado e seguro, com conectividade adequada,
e é vedado o uso de dispositivos de terceiros para acessar dados da Organizagao.

5.5 PROTECAO E ARMAZENAMENTO DE DADOS
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Dados sensiveis ou confidenciais ndo devem ser armazenados localmente no dispositivo sem
criptografia e sem aprovagdo da area responsavel. E proibido armazenar documentos da
Organizacado em dispositivos nao autorizados ou em midias externas nao corporativas. Na
substituicdo ou no descarte do dispositivo, o equipamento deve ser devolvido a Tl para
formatagao segura e baixa no inventario.

5.6 REPORTE DE PERDA, FURTO OU INCIDENTE

A perda ou o furto de dispositivo moével deve ser comunicada imediatamente ao canal
security@px.center. A Seguranga da Informagéo aciona o bloqueio ou 0 apagamento remoto
do dispositivo por meio das solugdes corporativas de gestdo de endpoints e de EDR.
Incidentes envolvendo dispositivos méveis ou acesso remoto seguem o tratamento definido
na POL-SEG-002; quando houver envolvimento de dados pessoais, aciona-se também o
canal dpo@px.center para avaliagao das obrigagdes da LGPD.

5.7 USO DE DISPOSITIVOS PESSOAIS (BYOD)

O uso de dispositivos pessoais para acessar ativos de informacao da PX.Center observa as
regras especificas da POL-SEG-012. Na auséncia de autorizacdo e de enquadramento nos
controles dessa norma, € vedado o acesso a sistemas e dados da Organizagao por meio de
dispositivos pessoais.

6. RESPONSABILIDADES

A Tecnologia da Informacao (Tl) é a area responsavel por garantir o cumprimento desta
politica e responde pela apuracao de violacoes as suas disposicdes, com canal de contato
security@px.center para questbes de seguranca da informacdo e dpo@px.center para
questdoes de privacidade e LGPD. A Diregao aprova esta politica e prové os recursos
necessarios a sua execucao. O CISO e o CTO aprovam esta politica, definem os controles
aplicaveis a dispositivos moveis e acesso remoto e respondem pela sua manutencgao.

A equipe de Infraestrutura de Tl provisiona os dispositivos corporativos, mantém o inventario,
0 gerenciamento e o0 monitoramento por meio da solugao corporativa de gestdo de endpoints
(UEM), e habilita os acessos remotos via VPN com MFA. O Lider de Seguranca da Informacao
recebe os reportes de perda, furto e incidente, aciona o bloqueio ou apagamento remoto e
conduz o tratamento de incidentes conforme a POL-SEG-002.

Os gestores de area autorizam o trabalho remoto de suas equipes, validam a necessidade de
concessao de dispositivos e asseguram a conformidade dos colaboradores sob sua gestao
com esta politica. Os colaboradores, prestadores de servigo e terceiros cumprem as regras
desta politica, protegem fisicamente os dispositivos sob sua guarda e reportam imediatamente
qualquer perda, furto ou incidente.
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7. GESTAO DE REGISTROS

Os registros mantidos de acordo com este documento residem nos seguintes repositorios: -
Inventario de dispositivos mdveis corporativos, com histérico de concessdo, revogagao,
manutencao e descarte: solugdo corporativa de gestdao de endpoints (UEM). - Registro de
acessos remotos autorizados: sob custddia da equipe de Infraestrutura de Tl. - Eventos de
protecdo de endpoint e bloqueio/apagamento remoto: solugéo corporativa de EDR e a de
gestao de endpoints. - Incidentes envolvendo dispositivos moéveis ou acesso remoto: conforme
a POL-SEG-002. - Versdes desta politica: repositério documental do SGI.

E obrigatério preservar a integridade dos registros, com acesso restrito por necessidade de
conhecimento, e manté-los disponiveis para auditorias internas e externas do SGI.

8. VALIDADE / GESTAO DOCUMENTAL

Esta politica entra em vigor em 23/06/2026, com validade por prazo indeterminado. O
documento é revisado anualmente ou diante de incidente relevante envolvendo dispositivos
moveis ou trabalho remoto, mudancga regulatéria ou de compliance, ou adogéo de nova
tecnologia que impacte os controles aqui definidos. O descumprimento desta politica sujeita
o infrator as medidas disciplinares previstas nas normas internas da PX.Center.

9. ANEXOS

Nao ha anexos. Os registros operacionais residem nos sistemas indicados na se¢édo Gestao
de Registros.

HISTORICO DE ALTERAGOES

Versao Data Criador Descricao de
Alteracoes
00 23/06/2025 Setorde Tle Criacao e Revisao
Cyberseguranca -
Sl
01 24/06/2026 SGl Recodificagcao para sigla
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